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В статье рассматриваются так называемые энвиронментологические риски, которые обусловливаются 

появлением новых видов биологических угроз вследствие той или иной деятельности населения. В этой 
связи авторы излагают концепцию безопасности образовательных и научных учреждений, принимающую 
во внимание спектр указанных выше новых угроз, вызовов современности, которые проявляются в форме 
новых видов опасностей невоенного, латентного характера. Целью настоящего исследования явилась раз-
работка условий надёжного блокирования биологических угроз образовательных и  научных учреждений 
на примере элементарной модели перемещения биологической угрозы. Основными методами исследова-
ния, в свою очередь, были аналитические, а также методы моделирования. Система биологической защиты 
образовательных и  научных учреждений рассмотрена как организационная открытая система, зависящая 
от внешних условий. В качестве исходных данных принята условная ситуация, при которой очаг корона-
вирусной инфекции располагается вблизи города С в аэропорту. Образовательные и научные учреждения 
находятся в городе Н. Расстояние от очага заражения до города Н составляет 34 км. Скорость перемещения 
носителя биологической угрозы может быть от 5 до 80 км в час (пешеход, вело-, авто- и мототранспорт) в ус-
ловиях пробок и при отсутствии таковых на рассматриваемой магистрали. Результаты модельных расчётов 
показали, что чем больше значение, тем выше «запас прочности» по факту своевременного принятия реше-
ния на купирование очага. Отрицательные значения представляют собой тревожный вариант, при котором 
биологическая угроза преодолевает защитный рубеж, обозначенный руководством образовательного и науч-
ного учреждения. Разработанные условия надёжного блокирования биологических угроз образовательных 
научных учреждений позволяют определить управляемые параметры модели обеспечения безопасности. 
Очевидно, что снижение скорости перемещения потенциально заражённого объекта, а также сокращение 
времени оперативного обнаружения и реагирования позволит снизить вероятность проникновения биологи-
ческой угрозы на объекты образовательных и научных учреждений.
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The article deals with the so-called environmental risks that are caused by the appearance of new types of 

biological threats due to various activities of the population. In this regard, the authors present the concept of security of 
educational and scientific institutions, taking into account the range of the above-mentioned new threats and challenges 
of our time, which are manifested in the form of new types of non-military, latent dangers. The purpose of this study 
was to develop conditions for reliable blocking of biological threats in educational and scientific institutions on the 
example of an elementary model of moving a biological threat. The main research methods, in turn, were analytical 
and modeling methods. The system of biological protection of educational and scientific institutions is considered 
as an open organizational system that depends on external conditions. As the initial data, a conditional situation is 
accepted, in which the focus of coronavirus infection is located near the city C at the airport. Educational and scientific 
institutions are located in the city of N. the Distance from the center of infection to the city of N is 34 kilometers. The 
speed of movement of a biological threat carrier can be in the range of 5 to 80 kilometers per hour (pedestrian, Bicycle, 
auto, and motor transport) in traffic jams and in the absence of such on the highway under consideration. The results of 
model calculations showed that the higher the value, the higher the «margin of safety» in the fact of timely decision-
making to stop the focus. Negative values represent an alarming variant, in which the biological threat overcomes the 
protective barrier designated by the management of an educational and scientific institution. The developed conditions 
for reliable blocking of biological threats in educational scientific institutions allow us to determine the controlled 
parameters of the security model. It is obvious that reducing the speed of movement of a potentially infected object, 
as well as reducing the time for rapid detection and response, will reduce the probability of penetration of a biological 
threat to the objects of educational and scientific institutions.
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Ситуация во всем мире характеризует-
ся прогрессирующим увеличением соци-
альных, экономических и  экологических 
потерь от кризисных ситуаций. Причины 

такого увеличения обусловлены комплекс-
ными проблемами, в  частности, активиза-
цией опасных процессов, вызванной неоп-
тимальной экономической деятельностью 
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на местах, и  ошибками стратегического 
характера по обеспечению безопасности, 
включая эффективное противодействие эн-
виронментологическим рискам биологиче-
ского характера. 

Как показывают события недавнего 
прошлого, уже в  начале XXI в. мировое 
сообщество вошло в  область так называе-
мых «мегарисков», доказав адекватность 
появившегося определения современного 
общества как «сообщества риска» [1–3]. 

Представляется, что принципиально 
новые виды угроз могут преодолевать 
с  определенной долей успешности со-
временные частично закрытые общества. 
Соотношение опасности и  безопасности 
в  таком «обществе риска» можно пред-
ставить в  виде листа Мебиуса, который 
демонстрирует плавное и  бесконечное 
перетекание опасности в  безопасность 
и  наоборот, что обусловливает динамич-
ность или нестабильность указанных со-
стояний [4]. В этой связи эффективность 
системы комплексной безопасности об-
разовательных и  научных учреждений, 
безусловно, характеризуется динамично-
стью и определяется рядом факторов. Так, 
важнейшими условиями обеспечения без-
опасности именно образовательных и на-
учных учреждений являются социальные 
факторы, а также медицинское и санитар-
но-гигиеническое обеспечение [5–7]. При 
этом необходимо иметь в  виду, что обе-
спечение безопасности образовательных 
и  научных учреждений зависит от чело-
веческого фактора, от степени профес-
сионализма работников, от грамотности 
и  компетентности людей, отвечающих 
за безопасность образовательных и  на-
учных учреждений, от подготовленности 
к  действиям в  чрезвычайных и  кризис-
ных ситуациях.

Целью настоящего исследования яви-
лась разработка условий надёжного бло-
кирования биологических угроз образова-
тельных и научных учреждений на примере 
условной угрозы.

Материалы и методы исследования
Основными методами исследования 

явились аналитические методы и метод мо-
делирования, изложенный в работах [8, 9]. 

Систему биологической защиты обра-
зовательных и научных учреждений можно 
рассматривать как организационную откры-
тую систему, зависящую от внешних усло-
вий. Исходное состояние указанной систе-
мы после оценки обстановки задано в виде 

характеристик состояния исследуемых эле-
ментов на определённый момент времени, 
а также выходных характеристик предыду-
щих этапов деятельности. В первом случае 
исходное состояние системы характеризу-
ется готовностью образовательных и  на-
учных учреждений к  чрезвычайным ситу-
ациям, а во втором – требует согласования 
выходных характеристик и данных для по-
следующих этапов. 

Введем вероятность успешного выпол-
нения задачи медико-санитарным подраз-
делением образовательного и научного уч-
реждения (Р):

	 P = Pa⋅Pb⋅Pc, 	 (1)

где Pa – вероятность своевременного обна-
ружения биологической опасности; 
Pb  – вероятность успешного блокирования 
биологической опасности в районе обнару-
жения;
Pc  – вероятность купирования биологиче-
ской опасности.

В качестве показателей эффективности 
мониторинга биологических угроз обра-
зовательным и научным учреждением рас-
сматриваются: вероятность обнаружения 
биологических угроз к заданному моменту 
времени; математическое ожидание време-
ни, необходимого для обнаружения биоло-
гических угроз; математическое ожидание 
числа обнаруженных биологических угроз; 
распределение количества обнаруженных 
биологических угроз. 

Вероятность обнаружения угрозы (Pa) 
за время мониторинга (поиска) (τ) одним 
элементом обнаружения может определять-
ся как

	 Pa = 1 – exp(–γτ), 	 (2)

где γ – интенсивность мониторинга (поис-
ка) (среднее число обнаружений угроз за 
единицу времени).

Если мониторинг проводят независи-
мо n сил и средств, то вероятность обнару-
жения биологической угрозы хотя бы од-
ним средством:

	 ( )
1

1 exp ,
n

a i
i

P u
=

 
= − − τ 

 
∑  	 (3)

где ui(τ) – потенциал поиска i-м элементом 
сил и средств.

Для наблюдений дискретного характе-
ра, проводимых многократно в одинаковых 
условиях, независимо друг от друга, фор-
мулу вероятности обнаружения заражен-
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ного объекта можно записать следующим 
образом [10]:
	 Pa = 1 – (1 – Pa1)

m,	  (4)
где Pa1 – вероятность обнаружения заражен-
ного объекта для единичного наблюдения, 
m – число единичных наблюдений.

Вероятность осуществления успешного 
блокирования биологической угрозы (Pb) 
зависит от следующих факторов: своев-
ременного принятия грамотного решения 
по блокировании биологической угрозы 
соответствующими лицами; времени при-
ведения общества в  целом и  подразделе-
ния в  частности в  состояние готовности 
к  выполнению задачи; удаленности терри-
тории (места обнаружения биологической 
угрозы); погодных условий; времени года 
и  суток; умелых действий медперсонала 
по блокированию источника заражения; 
комплекса лекарственных средств и состоя-
ния специального снаряжения санитарного 
подразделения; характера распространения 
инфекции; распределения сил и  средств, 
предназначенных для блокирования обна-
руженного источника инфекции.

В случае централизованного распре-
деления однородных средств по разнотип-
ным объектам оптимальное распределение 
определяется из условия максимальной 
эффективности методами математического 
программирования. 

Упрощенные аналитические методы до-
пустимы в случае целочисленного решения 
задачи распределения, когда требуемая точ-
ность решения определяется в  основном 
дискретностью переменных. 

Как показано в  [10], общая постанов-
ка задачи распределения при этом может 
иметь следующую форму. Затем определя-
ется матрица распределения,
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 	 (5)

которая сдерживает биологическую угрозу 
а, минимизируя ее «эффективность» с уче-
том системы ограничений:

1 1 2 2 ... ... ,i i k kC n C n C n C n M+ + + + + ≤  	 (6)

где mνi – количество сил и средств ν-го типа, 
выделяемых на каждый очаг биологической 
угрозы i-го типа; ni  – число очагов биоло-
гической угрозы i-го типа; k – число типов 

очагов биологической угрозы; Ci – i-й век-
тор-столбец матрицы С; М – вектор-столбец 
распределяемых сил и средств.

В случае однотипных средств распреде-
ление характеризуется вектором [10]:

	 { }1 2, ,..., ,..., .i kC m m m m=  	 (7)

Система ограничений при этом записы-
вается следующим образом:

	
1

.
k

i i
i

m n M
−

≤∑  	 (8)

Как представляется, реальные условия 
осуществления описываемой биологической 
угрозы всегда сопровождает неопределен-
ность реализации искомого события, что не-
обходимо учитывать. Кроме того, фактически 
редко выполняется одно, конкретное распре-
деление случайной величины, по этой причи-
не обычно модели учитывают комбинирован-
ное распределение, которое обеспечивается 
обычно заданием так называемого коэффи-
циента централизации [10]. Последний пред-
ставляет собой численную интегральную 
характеристику, включающую долю средств 
и сил противодействия биологической угрозе 
с учетом принципа централизации.

Процедура уточнения расположения 
точечных источников заражения связана 
с осуществлением задачи перемещения сил 
и  средств в  район реализации биологиче-
ской угрозы в  соответствии с  обнаружен-
ным на предыдущей ступени очагом. В этой 
связи в качестве так называемых выходных 
характеристик рассматриваемой процеду-
ры уточнения могут присутствовать сле-
дующие [10]: точность уточнения точеч-
ных источников заражения Δн; вероятность 
уточнения точечных источников заражения 
заражения Рн(τ) к  заданному моменту вре-
мени; математическое ожидание времени 
уточнения точечных источников зараже-
ния tн. Могут быть использованы также до-
полнительные характеристики для упроще-
ния решения основной задачи. 

Интенсивность обнаружения точечных 
источников биологического заражения с по-
мощью одного подвижного средства или 
персонала, противодействующих исследуе-
мой угрозе, рассчитывается по следующей 
формуле: 

	 	  (9)

где Dобн – дальность обнаружения точечных 
источников заражения; vср – скорость пере-
мещения персонала или средства противо-
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действия биологической угрозе; Sр  – пло-
щадь района поиска.

Если рубеж блокирования биологиче-
ской угрозы образовательным и  научным 
учреждением выбран верно, то условие вы-
полнения задачи медико-санитарным под-
разделением по блокированию очага биоло-
гической угрозы имеет вид
	 (S – v*t)/v > 0,	  (10)
где S  – протяженность предполагаемого 
«пути» биологической угрозы до вероятного 
рубежа блокирования; t – время блокирова-
ния от момента обнаружения биологической 
угрозы до подачи сигнала к выполнению за-
дачи блокирования, учитывая время готов-
ности личного состава к выполнению задачи 
и  время непосредственного развертывания 
сил и средств на рубеже блокирования оча-
га; v – предполагаемая скорость распростра-
нения биологической угрозы.

Результаты исследования  
и их обсуждение

Рассмотрим практическое применение 
предложенного условия надёжного блоки-
рования биологических угроз образователь-
ным и  научным учреждением на примере 
условной угрозы. 

В качестве исходных данных примем 
условную ситуацию. Очаг коронавирус-
ной инфекции располагается вблизи горо-
да  С в  аэропорту. В аэропорту находятся 

до 100 заражённых. Образовательные и на-
учные учреждения находятся в  городе Н. 
Расстояние от очага заражения до города Н 
принимается равным 34 км. Предположим, 
что скорость перемещения носителя биоло-
гической угрозы может быть от 5 до 80 км 
в  час (пешеход, вело-, авто- и  мототран-
спорт) в условиях пробок и при отсутствии 
таковых на рассматриваемой магистрали. 

Результаты модельных расчётов по ус-
ловию (10) представлены в табл. 1, 2.

В табл. 1 представлены результаты рас-
чета предполагаемого расстояния до горо-
да Н в момент обнаружения и блокирования 
потенциальной биологической угрозы («за-
щита расстоянием») при различных входя-
щих переменных времени реагирования (t) 
и  скорости передвижения потенциальной 
угрозы (v). 

В табл. 2 аналогичный расчет представ-
лен для показателя времени, оставшегося 
до проникновения угрозы в место располо-
жения образовательного или научного уч-
реждения («защита временем»).

Анализ данных, размещенных в  табл. 1  
и 2, показал, что чем больше значение, тем 
выше «запас прочности» по факту своевре-
менного принятия решения на купирование 
очага. Отрицательные значения представля-
ют собой тревожный вариант, при котором 
биологическая угроза преодолевает защит-
ный рубеж, обозначенный руководством об-
разовательного и научного учреждения.

Таблица 1 
Результат расчета по принципу «защита расстоянием»

t, ч
0,25 0,5 0,75 1 1,25 1,5 1,75 2

v, км/ч 5 32,8 31,5 30,3 29 27,8 26,5 25,3 24
10 31,5 29 26,5 24 21,5 19 16,5 14
20 29 24 19 14 9 4 -1 -6
40 24 14 4 -6 -16 -26 -36 -46
60 19 4 -11 -26 -41 -56 -71 -86
80 14 -6 -26 -46 -66 -86 -106 -126

Таблица 2 
Результат расчета по принципу «защита временем»

t, ч
0,25 0,5 0,75 1 1,25 1,5 1,75 2

v, км/ч 5 6,3 5,8 5,3 4,8 4,3 3,8 3,3 2,8
10 3,15 2,9 2,65 2,4 2,15 1,9 1,65 1,4
20 1,45 1,2 0,95 0,7 0,45 0,2 -0,1 -0,3
40 0,6 0,35 0,1 -0,2 -0,4 -0,7 -0,9 -1,2
60 0,32 0,07 -0,2 -0,4 -0,7 -0,9 -1,2 -1,4
80 0,18 -0,1 -0,3 -0,6 -0,8 -1,1 -1,3 -1,6
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 НАУКИ О ЗЕМЛЕ (25.00.00) 
К сопутствующим факторам, не рас-

сматриваемым в  данной модели, но спо-
собным оказывать влияние на вероятность 
успешного блокирования очага инфекции, 
например последующее развитие опасного 
инфекционного заболевания  – пневмонии 
COVID-19, вызываемой коронавирусом 
SARS-CoV-2, относятся: фармацевтиче-
ская готовность (наличие потенциальной 
базы для массового производства известной 
или вновь разрабатываемой вакцины) и со-
стояние (исправность) специальных меди-
цинских и  санитарных средств; характер 
действия инфекции, её изменяющаяся ле-
тальность и др.

Простое условие (5) предполагает вы-
явление, прежде всего, реальной скорости 
распространения пневмонии COVID-19, 
вызываемой коронавирусом SARS-
CoV-2 (с минимальными и максимальными 
границами значений), очагов инфекции, ко-
торые позволят за минимальное время опре-
делить надёжные и  многоярусные рубежи 
и методы блокирования.

При этом важно понимать, что решение 
задачи осложнено неопределенностью до-
полнительных параметров: начальные сим-
птомы не выражены, вакцина не получена 
и экспериментально не отработана, даже не-
которые оптимистические прогнозы не явля-
ются положительными во всех отношениях.

Выводы
Разработанные условия надёжного бло-

кирования биологических угроз образова-
тельных и научных учреждений позволяют 
определить управляемые параметры моде-
ли обеспечения безопасности. Очевидно, 
что снижение скорости перемещения по-
тенциально заражённого объекта, а  также 
сокращение времени оперативного обна-
ружения и  реагирования позволят снизить 
вероятность проникновения биологической 
угрозы на рассматриваемые в  статье объ-
екты. В качестве предложений по дополне-
нию параметров модели можно отметить 
принудительную корректировку в  зависи-
мости от меняющейся обстановки или кор-
ректировку по методу Монте-Карло, роль 
которого полезна, по мнению ряда специ-

алистов, в некоторых направлениях борьбы 
с подобными угрозами.
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