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ных – WPA/WPA2, основанный на спецификации 
IEEE 802.11g. Этот стандарт более скоростной и вклю-
чает механизм многоуровневой аутентификации. 
Кроме того, беспроводная камера поддерживает ре-
гламентируемый WPA-алгоритм криптографического 
шифрования пакетов данных: 40-битный статический 
ключ WEP заменен 128-битным динамическим, уни-
кальным для каждого сеанса связи. Функция провер-
ки целостности сообщений (MIC) позволяет предот-
вратить захват пакетов данных с камеры, изменение 
их содержимого и повторную пересылку. Этим стан-
дартом регламентируются правила взаимодействия 
устройств на физическом и транспортном уровнях по 
беспроводным каналам связи в частотном диапазоне 
до 2,4 ГГц со скоростью до 54 Мбит/с. 

Камера AXIS 207W соответствует специфика-
ции ISMA (Internet Streaming Media Alliance) . Ка-
мера поддерживает стандарт 3GPP – спецификацию 
цифрового телевидения для мобильных устройств. 
В AXIS 207W реализован ряд функций, характерных 
для охранной сетевой камеры. Она имеет настраи-
ваемый детектор движения и тревожный вход для 
подключения охранного датчика, а также позволяет 
запрограммировать расписание и сценарии событий. 
Все тревожные видеопоследовательности беспро-
водная камера формирует в кольцевом видеобуфере 
емкостью 4 Мбайт. При поступлении сигнала тревоги 
с датчика или с детектора движения камера компо-
нует тревожную последовательность, состоящую из 
пред тревожных кадров из видеобуфера и пост тре-
вожного видео, длительность которого задается в со-
ответствующих настройках. Эта последовательность 
вместе с уведомлением о тревоге может быть высла-
на камерой на определенные адреса электронной по-
чты или отправлена на тревожный сервер (FTP- или 
HTML-сервер). 

Компания TRENDnet выпустила новые IP-каме-
ры – проводная TV-IP301 и беспроводная TV-IP301W 
(802.11b/g). Используя функцию обнаружения движе-
ния в кадре, камеру можно использовать как охранную 
систему. При регистрации движения она будет, к при-
меру, отсылать сообщения или сохраненный кадр на 
указанный почтовый ящик. Камеры оснащены инфра-
красной (IR) линзой и встроенным микрофоном. Среди 
расширенных возможностей камер – четырехкратный 
цифровой трансфокатор, высокочувствительный ПЗС-
датчик, средства управления диафрагмой. Благодаря 
этому пользователи могут фиксировать любые объек-

ты – от ярко освещенных до темных внешних и вну-
тренних помещений. Для уведомления о действиях 
злоумышленников имеются три специальных окна, 
где фиксируются движения на объекте и отобража-
ются оперативные снимки. Камеры, интегрированные 
в систему сигнализации, могут автоматически присы-
лать уведомления по электронной почте о нападении 
и вызывать тревогу. Беспроводная модель TV-IP301W 
также поддерживает средства криптозащиты трафика, 
в частности шифрование WPA. 

В заключении, следует отметить, что самым глав-
ным достоинством беспроводных камер видеонаблю-
дения является возможность установить их в любом 
месте – даже там, куда дотянуться кабелем трудно 
или вообще невозможно. Как правило, они являют-
ся самодостаточными устройствами для организации 
несложной системы охранного наблюдения. Некото-
рые из них могут работать и автономно, без подклю-
чения к компьютеру или к видео серверу.
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Один из способов передачи изображения в си-
стемах видеонаблюдения это разовая передача фона, 
и дальнейшая передача разностного кадра, на кото-
ром содержится информация об объектах появивших-
ся в обзоре объектива камеры.

Для сокращения поступающей информации с ка-
мер видеонаблюдения следует передавать изображе-
ние нарушителя (человека), который может быть как 
близко к видеокамере, так и отдалён от неё. В первом 
случае поступающая информация о нарушителе из-
быточна, слишком большое количество пикселей ха-
рактеризуют нарушителя.

Визуально оценивая изображение человека сложно 
определить необходимое количество пикселей для оп-
тимального отличия человека, например, от дерева. На 
рис. 1 представлен набор изображений одного и того 
же человека при различных количествах пикселей, то 
есть с различной дискретизацией изображения.

Рис. 1. Изображение человека при различной разрешающей способности

Для оценки необходимой дискретизации была 
разработана программа, которая представляет ис-
ходное изображение в черно-белой палитре, когда 

каждый пиксель характеризуется яркостью от 0 до 
255 и позволяет брать горизонтальное сечение изо-
бражения. В программе предусмотрена возможность 
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построения автокорреляционной функции, вычисля-
емой по формуле: 

В целом изображение человека можно охаракте-
ризовать тремя областями: область головы, область 

туловища, область ног. При проведении исследова-
ния бралось сечение яркости по этим трём областям 
с изменением ширины изображения человека. В ка-
честве исходного изображения выступало изображе-
ние человека на фоне листвы, размером 97 пикселей 
по ширине и 184 пикселя по высоте, соотношение 
сторон 1:2.

Рис. 2. Изменение интервала корреляции на различимых участках изображения человека

Рис. 3. График 1 – изменение ΔR0,5 (верхние) и ΔRэфф (нижние) в области головы (а), туловища (б), ног (в) 

Для нахождения среднего значения интервала 
дискретизации следует учесть вероятности участков 
резко отличающихся между собой – голова, тулови-
ще, ноги и соответственно их соотношение 1:3:4. 
Среднее значение случайно величины: 

xmax(0,5) = 1/824 + 3/848 + 4/853 = 47,5 ≈ 48 пикселей.
xmax(эфф) = 1/839 + 3/851 + 4/833 = 40,5 ≈ 41 пиксель.

Так как соотношение сторон высота и ширина 
человека 1:2, то размеры передаваемого изображе-
ния с человеком с максимально допустимым ин-
тервалом дискретизации будут: 48×96 пикселей по 
уровню 0,5 или 41×82 пикселей при анализе эффек-
тивного значения корреляционной функции.
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Если рассмотреть систему информационной без-
опасности, не вдаваясь в технические подробности, то 
можно заметить, что главная проблема – это ограни-
чение доступа пользователей к ресурсам информаци-
онной системы. Работа систем ограничения доступа 
заключается в идентификации и аутентификации поль-
зователя (т. е. установление личности пользователя для 
того, чтобы присвоить ему определенные права).

Факсимильная подпись – это один из классиче-
ских способов идентификации личности, применяе-
мый уже несколько столетий в юридической практи-
ке, банковском деле, торговле. Причем выделяют два 
способа анализа подписи:

а б в


