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человека, являются электромагнитные излуче-
ния. Источником электромагнитных полей яв-
ляется высокочастотный ламповый генератор 
RFG – 900. 

Действие электромагнитных полей на 
организм человека проявляется в функцио-
нальном расстройстве центральной нервной 
системы. Рабочие ощущают повышенную 
утомляемость, головные боли. ЭМП приводят 
к изменениям и даже к повреждениям тканей и 
органов. При систематическом облучении на-
блюдаются стойкие нервно-психические забо-
левания, изменение кровяного давления, за-
медление пульса. 

Для защиты персонала от воздействия 
ЭМП необходимо генератор и сварочную уста-
новку заключать в металлический корпус с от-
ражающим экраном. Корпус генератора и сва-
рочной установки необходимо снабжать блоки-
ровочными устройствами, исключающими ра-
боты генератора и сварочной установки без 
корпуса. Для ослабления ЭМП высокочастот-
ный трансформатор необходимо располагать 
горизонтально, а управление сварочной уста-
новкой должно осуществляться дистанционно. 

Соблюдение предложенных мер обеспе-
чит экологическую и производственную безо-
пасность технологического процесса сварки 
труб. 
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Целью работы является исследование 
организационно-правовой базы построения 
защищенных медицинских информационных 
систем (МИС). Информатизация системы здра-
воохранения в России в последние годы приве-
ла к созданию большого числа прикладных 
МИС в рамках нацпроекта «Здоровье» и реали-
зации региональных пилотных проектов. Еже-
годно подводятся итоги конкурса «Лучшая 
медицинская информационная система» [1]. 
Анализ ряда российских МИС показывает, 
разработчики в основном решают прикладные 
задачи диагностики, отчетности, ведения реги-
стров и справочников, мало уделяя внимание 
вопросам защиты информации. Информация, 
хранимая в МИС, входит в перечень сведений 
конфиденциального характера [2], и поэтому 
требует применения мер по ее защите, что 
весьма актуально при интеграции МИС феде-
рального и регионального уровней, развития 

телемедицины [3] и внедрения электронных 
карточек здоровья, как носителей персональ-
ных данных (ПД) субъектов [4]. Специфика 
медицинской информации и общие требования 
к построению систем хранения обработки и 
передачи медицинских данных отражены в 
международных [4-6] и российских стандартах 
[7]. При создании МИС необходимо руково-
дствоваться федеральными законами [8-11] и 
стандартами в сфере информационных техно-
логий [12-15]. Реализация требований по защи-
те информации целиком возлагается на разра-
ботчиков МИС и средств защиты информации. 

Архитектура безопасности МИС пред-
ставляет собой комплекс средств защиты ин-
формации на аппаратном, программном и ор-
ганизационном уровнях с учетом моделей уг-
роз безопасности [12]. Организационный уро-
вень предполагает наличие в учреждении: ут-
вержденной руководителем политики безопас-
ности; должностного лица или структурного 
подразделения, ответственных за обеспечение 
безопасности ПД; перечня защищаемых ин-
формационных ресурсов и режима безопасно-
сти; утвержденного списка лиц, имеющих дос-
туп на обработку ПД согласно должностным 
обязанностям. Здесь должно быть обеспечено: 
оперативное обнаружение фактов несанкцио-
нированного доступа; охрана технических 
средств обработки информации; восстановле-
ние данных при их утере; аудит безопасности; 
заключение о вводе в эксплуатацию системы 
защиты информации; обучение персонала [11]. 
Аппаратный уровень определяет комплекс 
технических средств защиты от воздействий 
внешней среды, перебоев в подаче электро-
энергии, несанкционированных подключений к 
сети, резервирования дисковых массивов с 
важной информацией, защищенной сегмента-
ции сети, контроля внешнего доступа через 
межсетевые экраны [13]. Программный уро-
вень включает антивирусные средства, fire-
walls, аутентификацию пользователей, защиту 
документов электронной цифровой подписью 
[9], шифрование данных [15] и авторизацию 
доступа к сетевым ресурсам и базам данных. 
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К самому вредному из химических за-
грязнений относят нефть и нефтепродукты. 
Загрязняют гидросферу танкеры и утечка неф-
ти при подводном бурении. Загрязнение неф-
тью и нефтепродуктами приводит к появлению 
нефтяных пятен, при этом затрудняются про-
цессы фотосинтеза в воде, что приводит к ги-
бели растений и животных. Тонна нефти соз-
дает нефтяную пленку до 12 км2. Такая плёнка 
нарушает все физико-химические процессы, 
что приводит к повышению температуры по-

верхностного слоя воды, ухудшению газооб-
мена. При этом нарушается обмен энергией, 
газами, теплом и влагой, в результате чего пе-
рестаёт размножаться планктон – основа пита-
ния морских обитателей. Восстановление за-
грязненной экосистемы занимает 10-15 лет. 
Эффекты покрытия являются основными вред-
ными последствиями при загрязнении гидро-
сферы нефтепродуктами. Морские птицы ста-
ли первыми жертвами загрязнения вод нефтью. 
Птицы отравлялись нефтью, во время ныряния 
и при попытках очистить перья. В результате 
этого отравления происходили серьезные на-
рушения эндокринной системы. 

Общее воздействие нефтепродуктов де-
лится на 5 категорий: 

1. Отравления с летальным исходом. Ле-
тальное отравление возможно в результате 
прямого воздействия углеводородов на важные 
процессы в клетках и, особенно на процессы 
обмена. 

2. Нарушения физиологической активно-
сти. Некоторые растворимые ароматические 
углеводороды влияют на химические процес-
сы, блокируя рецепторы организма или подав-
ляя естественные стимулы. 

3. Эффект прямого обволакивания живо-
го организма нефтепродуктами. Углеводороды 
обволакивают перья птиц, нарушая защитную 
функцию оперения, поэтому, покрытые мазу-
том птицы погибают от переохлаждения. 

4. Болезненные изменения, вызванные 
попаданием углеводородов в организм. Пора-
жение в результате накопления углеводородов 
в тканях характерно для многих морских орга-
низмов. 

5. Изменения в биологических особенно-
стях среды обитания. Загрязнение нефтепро-
дуктами влияет и на среду обитания и приво-
дит к невозможности выживания в субстрате – 
среды, от которой растения и организмы полу-
чают поддержку. 
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В качестве объектов данного научного 
исследования выбраны деревообрабатываю-
щие производства ОАО «Муромский радиоза-
вод» (МРЗ) и ФГУП «Муромский приборо-


