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ных технологий мало внимания уделяется во-
просам информационной безопасности. 

В настоящее время в нашей стране при-
меняется технология WiMAX для фиксирован-
ного доступа - стандарт IEEE 802.16-2004, а 
также новая технология WiMAX – технология 
беспроводной связи мобильного доступа – 
стандарт IEEE 802.16е («мобильный 
WiMAX»). Наиболее защищенной с точки зре-
ния информационной безопасности является 
технология WiMAX стандарта IEEE 802.16е. 

Данная статья посвящена описанию од-
ного из методов безопасного применения тех-
нологии «мобильного WiMAX». 

В основе функционирования технологии 
WiMAX лежит взаимодействие базовой станции 
(БС) и абонентских станций (АС). Взаимодейст-
вие станций заключается в обмене информацией 
следующего характера: данные для установле-
нии сеанса связи, данные для обеспечения ау-
тентификации, собственно полезная информа-
ция, различные служебные сообщения. 

Одним из существенных недостатков 
стандарта IEEE 802.16-2004 является отсутст-
вие взаимной аутентификации БС и АС. Разра-
ботчики IEEE 802.16е постарались исправить 
этот недостаток, поэтому спецификация «мо-
бильного WiMAX» позволяет применять схему 
аутентификации станций с использованием 
сервера аутентификации [1]. 

Наиболее надежной является схема ау-
тентификации на основе протокола RADIUS 
(Remote Authentication Dial-In User Service), 
роль сервера аутентификации выполняет так 
называемый RADIUS-сервер. Не будем заост-
рять внимание на пояснение процедуры аутен-
тификации – по этому вопросу много докумен-
тации, остановимся на одной из важных про-
блем информационной безопасности. 

При обмене сервера RADIUS и АС ис-
пользуются пакет, содержащий поле Response 
Authenticator. Это поле используется для про-
верки достоверности сторон, участвующих в 
обмене информацией. Для вычисления этого 
поля инициатор сообщения должен знать сек-
ретный код сервера RADIUS. Значение 
Response Authenticator формируется алгорит-
мом шифрования MD5 (MD5-свертка), на вход 
которого поступает информация, содержащая 
требуемые аутентификационные данные и сек-
ретный код сервера RADIUS [2]. 

Важно то, что в отличие от другой ин-
формации сервера RADIUS, только в поле 
Response Authenticator используется секретный 
код сервера RADIUS. 

Таким образом, злоумышленник, пере-
хвативший пакет с полем Response 
Authenticator, используя средства подбора па-

рольной информации может вычислить значе-
ние секретного кода сервера RADIUS. Нужно 
заметить, что по умолчанию один и тот же сек-
ретный код сервера RADIUS может использо-
ваться в течении месяца, причем для многих 
АС. Значит, злоумышленник имеет шансы на 
дальнейшее проведение атаки. 

Негативным моментом, с точки зрения 
информационной безопасности, является то, что 
секретный код сервера RADIUS используется 
для генерации ключей шифрования информа-
ции АС и БС, например PMK (Pairwise Master 
key – основной парный ключ) [3]. PMK - обнов-
ляемый симметричный ключ, владение которым 
означает разрешение на доступ к среде передачи 
данных в течении сессии. Для каждого сеанса 
связи между АС и БС создается новый PMK. В 
свою очередь, ключ PMK используется для ге-
нерации других ключей, которые применяются 
непосредственного для шифрования трафика 
межу станциями в данной сессии. 

Таким образом, злоумышленник зная 
секретный код сервера RADIUS, может вычис-
лить PMK, а затем может получить доступ к 
информации, передаваемой между станциями. 

Для обеспечения безопасного примене-
ния данной технологии, необходимо предпри-
нять ряд мер: исключить или затруднить воз-
можность перехвата трафика в корпоративной 
беспроводной сети; передавать трафик сервера 
RADIUS по туннелю на основе протокола IPsec 
(к сожалению, немногие продукты поддержи-
вают такую возможность); административны-
ми мерами сформировать сложный секретный 
код сервера RADIUS для каждого беспровод-
ного клиента и регулярно обновлять его. 
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пигментов и красителей является колористиче-
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ская концентрация, зависящая от многих фак-
торов одним из которых является присутствие 
водорастворимых солей в составе паст готово-
го продукта, образующихся в результате син-
теза. Удаление водорастворимых примесей 
один из путей повышения качественных пока-
зателей пигментов. 

Из всего многообразия методов удале-
ния водорастворимых солей из осадков можно 
выделить следующие: репульпация, промывка 
на фильтре, декантация. 

Декантация является одним из самых 
простых и бережных к структуре кристаллов 
пигмента методов очистки, суть которого за-
ключается в разделении твердой и жидкой фаз 
отстаиванием. 

С целью определения количества цик-
лов отмывки для достижения заданной концен-
трации водорастворимых солей в пасте пиг-
мента была разработана математическая мо-
дель процесса удаления водорастворимых со-
лей из суспензии органических пигментов. 

При разработке математической модели 
принимаем следующие допущения: масса во-
дорастворимых солей мала по сравнению с 
массой воды и твердых частиц; за время цикла 
(перемешивания с отстаиванием) градиентом 
концентрации водорастворимой соли в объеме 
суспензии пренебрегаем; характер зависимо-
сти, связывающей равновесные концентрации 
водорастворимых солей в пасте и растворе, 
линейный; объем пасты во всех циклах про-

мывки постоянен; пигмент представляет собой 

шарообразную частицу радиусом 0r . 

Суспензии и осадки пигментов и краси-
телей проявляют электрокинетические свойст-
ва, которые оказывают влияние на процессы 
удаления водорастворимых солей [1-3]. Мел-
кие частицы твердой фазы (пигмента) разме-
ром в несколько микрон и менее несут на себе 
электрический заряд относительно окружаю-
щей их водной дисперсионной среды [4], кото-
рый возникает в результате избирательной ад-
сорбции ионов одного определенного знака, 
ионизации поверхности или за счёт адсорбции 
на поверхности полярных молекул [2]. Возни-
кающая таким образом система пространст-
венно разделенных зарядов на границе раздела 
фаз (пигмент-раствор (полярная жидкость)) 
представляет собой двойной электрический 
слой[3,4]. Комплекс – частичка пигмента в 
дисперсной фазе с окружающим его двойным 
электрическим слоем представляет собой ми-
целлу. Агрегат, находящийся внутри мицеллы, 
представляет собой твердую фазу (частица 
пигмента), ядро мицеллы составляют пигмент 
с потенциалопределяющими ионами, состоя-
щими из ионов хлора Cl-. Ядро в совокупности 
с адсорбционным слоем образуют частицу, 
которая окружена диффузионным слоем. По-
этому состав мицеллы можно представить сле-
дующим образом: 

 
{[( Пигмент)nmCl-]xNa+}( m-x)Na+ 

 
где n – число молекул пигмента; m – число по-
тенциалопределяющих ионов хлора; x – число 
ионов натрия в адсорбционном слое. 

Количество водорастворимой соли на 
поверхности ядра мицеллы складывается из 

количества противоионов водорастворимой 
соли в адсорбционном слое и диффузионном 
слое мицеллы: 

 

дифад ν+ν=ν   (1) 

 
где ν  – количество водорастворимых солей на 

поверхности ядра мицеллы, кмоль; дифν  – ко-

личество водорастворимых солей в диффузи-

онном слое мицеллы, кмоль; адν  – количество 

водорастворимых солей в адсорбционном слое 
мицеллы, кмоль. 

В диффузионном слое количество про-
тивоионов водорастворимой соли на поверхно-
сти частицы в мицелле в интегральной форме: 

∫ ⋅⋅π=ν
3

1

r

r

2
диф drrC4  (2) 

где С  – концентрация противоионов в диффу-
зионной области, кмоль/м3; r  – расстояние от 

поверхности частицы пигмента, м; 1r  – грани-

ца слоя адсорбции, м; 3r  – граница диффузи-

онного слоя, м. 

В адсорбционном слое количество про-
тивоионов водорастворимой соли на поверхно-
сти ядра в мицелле с учетом максимально воз-
можного количества противоионов: 
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где 0r  – радиус ядра мицеллы, м; молS  – пло-

щадь занимаемая одним противоионом, м2; ∆µ 
– изменение химического потенциала вещества 
при переходе из раствора в адсорбционный 
слой, Дж/моль; ϕ  – разность потенциалов в 

данной точке и в объеме жидкости (на «беско-

нечном» удалении от поверхности), Дж/Кл; λ  

– толщина диффузионного слоя, м; δ  – тол-
щина слоя адсорбции, м; F  – постоянная Фа-
радея, Кл; z  – заряд ионов. 

Подставим в уравнение (1) уравнения 
(2)–(3): 
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где R  – газовая постоянная, Дж/(моль⋅К); T  – 
абсолютная температура, К. 

Материальный баланс по количеству 
водорастворимой соли для процессов отстаи-

вания и декантации, которое складывается из 
количества водорастворимой соли на твердом 
материале (пигменте) и в растворе составит: 

 

( )пигментn
0
p.п.ч.п.чрпигментc 1VCN υ−⋅⋅+ν⋅=ν+ν=ν  (5) 

 

где cν  – общее количество водорастворимых 

солей в суспензии пигмента, кмоль; pν  – ко-

личество водорастворимых солей в растворе, 

кмоль; пигментν  – количество водораствори-

мых солей во всем объеме пигмента, кмоль; 

.п.чν  – количество водорастворимых солей на 

поверхности одной частички пигмента, кмоль; 

nV  – объем пасты, м3; ч.п.N  – количество 

частиц пигмента, шт/м3; пигментυ  – объемная 

доля пигмента в пасте. 

Полученный слой пасты после деканта-
ции доводится до объема исходной суспен-
зииV  м3 путем добавления воды в качестве 
растворителя, следовательно, объем внесенной 

воды в пасту составит )VV( n−  м3. 

При этом количество водоростворимой 
соли не изменилось, объем пасты остался по-
стоянным, объем воды в растворе увеличился 

на )VV( n− . 

Следовательно, материальный баланс 
процесса разбавления пасты растворителем 
(водой) можно записать в виде: 

 

nпигментnnпигментр VV)VV(V)1(V ⋅υ−=−+⋅ϕ−=  (6) 

 

где V  – объем исходной суспензии, м3; рV  – 

объем раствора, м3. 
Концентрация водорастворимых солей в 

растворителе (вода) становится равной 1
pС , 

когда количество вещества этих солей не из-
меняется 

Концентрация водорастворимых солей в 

растворителе (вода) 1
pС  находится итерацион-

ным путем (методом последовательных при-
ближений). 

1-ое приближение формируется из 
предположительного разбавления только рас-
твора. 

1-ый итерационный шаг. Находим кон-

центрацию соли в растворе 1
pC  при первом 

разбавлении исходя из концентрации соли в 

исходном растворе (декантате) 0
pС  и объемов 

исходной суспензии V  м3и пасты nV  м3: 
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V

V
СC n0

p
1
p ⋅=  (7) 

 

где i
pС = pС  – мольная концентрация водорастворимых солей в растворителе, кмоль/м3. 

Рассчитываем количество водорастворимых солей на поверхности пигмента: 
 

.п.ч.п.чпигмент N ν⋅=ν  (8) 

 
Где количество одной частицы пигмен-

та .п.чν  определяем по уравнению (4). 

2-ой итерационный шаг. Находим кон-

центрацию соли в растворе 1
pC  при первом 

разбавлении исходя из количеств водораство-
римых солей в суспензии пигмента и на по-
верхности пигмента при первом разбавлении: 

 

nпигмента

.п.ч.п.чc

p

пигментаc1
p VV

N

V
C

⋅υ−
ν⋅−ν=ν−ν=  (9) 

 
Процесс последовательных приближе-

ний для уравнений (7)–(9) проводится до мо-
мента, когда разницы между итерациями для 

1
pC  рассчитываемое по уравнению (7) и 1

pC  – 

по уравнению (9) не превысит заданное число. 
Концентрация водорастворимых солей в 

растворе и на поверхности пигмента не изме-

няется, изменяется объем раствора за счет де-
кантации, и следовательно общее количество 
солей, тогда материальный баланс процесса 
отстаивания суспензии и декантации диспер-
сионной фазы (раствора) можно записать: 

 

( )пигментn
1
p.п.чп.чрпигментc 1VC.N υ−⋅⋅+ν⋅=ν+ν=ν  (10) 

 
Эти данные используем для следующе-

го процесса разбавления. Расчет повторяем 

пока концентрация i
pC  примет значение 

меньше либо равно требуемой. 
Предложенная методика позволяет рассчи-

тать технологические параметры процесса удале-
ния водорастворимых солей из суспензий азопиг-
ментов методом декантации и отстаивания. 
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Идея создания виртуального музея но-

белистики возникла у одного из авторов еще в 
90-е годы, затем она постепенно приобрела 
реальные технологические очертания, изложе-
на на конференции в 2005 г. [1], в 2008 г. полу-
чено свидетельство на программный продукт 
“Виртуальный музей нобелистики” (ВМН) [2]. 
Реализованный в настоящее время вариант 
ВМН состоит из двух подсистем: виртуальные 
туры и информационно-поисковая система 
(ИПС) [3-5]. ВМН предоставляет пользователю 
возможность посетить виртуальный тур, по-
священный лауреатам Нобелевских премий и 
выполнить поиск интересующей информации. 
Главная форма ИС (рис. 1) состоит из тексто-
вого поля, позволяющего получить пользова-


