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В процессе работы были проанализированы ос-
новные угрозы на операционные системы и компью-
терные сети, которые явились основой для лабора-
торных работ в составе лабораторного практикума. 

Каждая тема лабораторного практикума содер-
жит в своем составе одну или несколько работ. 

- тема «Основы работы с операционной системой 
Microsoft Windows XP» рассматривает в первой части 
работы такие вопросы как: установки операционной 
системы, режимы загрузки, концепции оконного ин-
терфейса, работу с файлами и каталогами, настройку 
внешнего вида операционной системы; Часть вторая 
рассматривает вопросы работы с устройствами и 
драйверами, пользователями и привилегиями, служ-
бами. В приложении приведен полный перечень 
служб Windows XP с краткими описаниями. Так же 
предлагаются сведения о настройке сетевых протоко-
лов для работы в сети и связанных с этим понятий IP-
адрес, DNS, DHCP, домен, рабочая группа и.т.д. 
Большой раздел посвящен настройке локальной поли-
тике безопасности. 

- тема «Основы работы с операционной системой 
Linux» предлагает для изучения круг вопросов, рас-
сматривающих проблемы установки операционной 
системы, устройство дисковой подсистемы, вопросы 
управления программным обеспечением, настройки 
сети и работе с ядром Linux. То есть, рассматривают-
ся те вопросы, которые необходимы для использова-
ния данной операционной системы [6]; 

- тема «Изучение сетевых технологий» организо-
вана следующим образом – в хронологическом по-
рядке приводятся события, имеющие непосредствен-
ное участие к развитию сетевых технологий с описа-
ниями данных технологий; 

- наиболее объемным является раздел, посвя-
щенный методам и средствам реализации сетевых 
атак [7]. Рассматриваются вопросы сетевой разведки – 
сканирование сети, перехват и анализ сетевого трафи-
ка. Исследуются сетевые атаки – на реальных приме-
рах в двух операционных системах рассматриваются 
методы реализации атак, приводятся их результаты. 
Одна из лабораторных работ посвящена вопросам 
программных закладок и средствам сетевой защиты – 
файрволам.  

Особо хочется отметить, что для каждой лабора-
торной работы приводятся программные средства для 
реализации примеров атак или защиты от них с ис-
ходными кодами (кроме коммерческих продуктов), а 
в самой лабораторной работе рассматривается прин-
цип их работы.    

- тема «Администрирование сетевых операцион-
ных систем» является логическим продолжением пре-
дыдущей работы и рассматривает вопросы безопас-
ной работы операционных систем Windows 2003 
Server и Linux, нацеленных на использование в каче-
стве серверов. 

Для повышения качества учебного процесса в 
лабораторном практикуме предусмотрено использо-
вание деловых игр. Суть этих игр заключается в сле-
дующем: создаются две группы, которым необходимо 
выполнить противоположные задания (атаковать-
защитить). Участники групп принимают коллектив-
ное решение и воплощают его на ЭВМ. 

Для управления процессом обучения при дистан-
ционной технологии разработана адаптивная обу-
чающая система, позволяющая изменять траекторию 
обучения в зависимости от оценки знаний студента, 
предусмотрено тестирование после каждой лабора-
торной работы. Разработан необходимый объем банка 
вопросов, который позволяет проводить контрольные 
работы после выполнения лабораторной работы. 
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Глава 5 электронного курса “Нечеткая логика и 
ее применение” носит название “Конструктивная ал-
гебра нечетких множеств”, где устанавливается двой-
ственность законов конструктивной алгебры выска-
зываний (включающей в себя трехзначную алгебру 
Гейтинга в первой главе и ее развитие во второй гла-
ве) и конструктивной алгеброй нечетких множеств. 
Особое внимание уделяется нечетким множествам в 
пространстве R вещественных чисел (нечетким веще-
ственным числам), их арифметике и ее прикладным 
аспектам: арифметике интервальных чисел [1] и 
арифметике нечетких трапецевидных чисел [2], вклю-
чающей в себя нечеткие числа с треугольной функци-
ей принадлежности. 

Глава 5 электронного курса носит название “Не-
четкость в планировании эксперимента “ и начинается 
с классической задачи Д. И. Менделеева – А. А. Мар-
кова – Ю. В. Линника [3] определения закона раство-
римости y = a x + b азотнокислого натрия Na NO3 для 
значений температуры x i по измерянным величинам 
растворимости y i (I = 1, 2, …, 9). Для классических 
чисел с помощью современных пакетов прикладных 
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программ (например, Derive) эту задачу по методу 
наименьших квадратов можно быстро и без труда ре-
шить, но использование чисел интервальных или не-
четких трапецевидных содержит определенные труд-
ности, как с точки зрения программирования, так и с 
точки зрения математических основ теории. Напри-
мер, программа FUZZYARITHMETIC на языке Пас-
каль: 
PROGRAM FUZZYARITHMETIC (OUTPUT); 
TYPE FN =RECORD FTN1, FTN2, FTN3, FTN4 
:REAL END ; 
VAR A, B : FN ; BEGIN A.FTN1 := 1 ; 
A.FTN2 := 2 ; 
A.FTN3 := 3 ; A.FTN4 := 4 ; B := A ; 
WRITELN('A=[', A.FTN1:1:0 
, ',/', A.FTN2:1:0, ',/', A.FTN3:1:0, 
',/', 
A.FTN4:1:0, ' ] '); 
WRITELN('A+B=[', A.FTN1 + B.FTN1:1:0, 
',/', A.FTN2 + B.FTN2:1:0, ',/', 
A.FTN3 + B.FTN3:1:0, ',/', A.FTN4 + 
B.FTN4:1:0, ' ] ') ; 
END. 

Задает нечеткое трапецевидное число A 
=[1,/2,/3,/4 ], образует ему равное B=A, вычисляет и 
печатает A + B. 

Для решения сформулированных задач построен 
модуль (аналог пакета прикладных программ на Паскале). 
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Введение 
В целях поддержки и улучшения организацион-

ных процессов создания, сохранения, извлечения, 
перемещения и применения знаний современные 
предприятия разрабатывают автоматизированные 
системы управления знаниями (СУЗ). СУЗ должна 
обеспечивать сотрудников актуальной с точки зрения 
выполнения бизнес-задач информацией, помогая ее 
понять и применить. Следовательно, необходимо, 
чтобы архитектура СУЗ отражала и пользовательский, 
и информационный аспекты организации. Первый 
заключается в наборе профилей, характеризующих 
информационные потребности сотрудников. Второй – 
в источниках информации (информационных объек-
тах) и метауровне, отражающем семантику, размеще-

ние объектов и др. Связь между соответствующими 
уровнями СУЗ осуществляется посредством прило-
жений, которые производят поиск и обработку необ-
ходимой пользователю информации, размещенной в 
доступных информационных объектах. 

Рассмотрим проблему формирования метауровня 
СУЗ и в частности применение аппарата концепту-
ального проектирования для решения данной задачи. 
Модель метауровня системы управления знаниями 

Метауровень СУЗ включает: 
- Онтологию – некое представление предмет-

ной области организации, состоящее из множества 
понятий, отношений между ними и ограничений (ак-
сиом). В основе онтологии находится словарь терми-
нов, отражающих понятия предметной области и со-
держащих их определения на естественном языке. 
Визуально онтология может быть представлена в 
форме графа, дерева, сети. 

- Метаданные – данные об информационных 
объектах СУЗ - атрибуты, описывающие их предмет, 
место размещения, тип, форму и др. Метаданные при-
дают смысл информационным источникам и обеспе-
чивают их связь с онтологией посредством использо-
вания понятий онтологии для описания предмета 
(содержания) объектов (рис.1).  

Создание онтологии позволяет упорядочить зна-
ния организации за счет их систематизации, создания 
единой иерархии понятий, унификации терминов и 
правил интерпретации. При хорошо спроектирован-
ной онтологии упрощается поиск и обмен знаниями 
между сотрудниками.  

К настоящему времени разработаны языки кон-
цептуального и формального описания онтологий, 
средства их разработки, а также ряд подходов к их 
построению. В дальнейшем будут кратко рассмотре-
ны указанные подходы и предложен способ их со-
вершенствования. 
Существующие подходы к построению онтологии 

В организациях применяется следующие подхо-
ды к построению онтологий: Cyc method, Methology 
by Uschold и King, Methology by Grüniger and Fox, 
METHONTOLOGY, On-To-Knowledge и др. Они опи-
сывают процессы построения онтологии, предлагают 
способ выделения понятий предметной области, оп-
ределенную модель жизненного цикла разработки 
онтологии, способ формализации знаний. В то же 
время во всех указанных подходах не достаточно 
проработана методика непосредственного выделения 
понятий и связей между ними, что составляет ядро 
конструирования онтологии. В большинстве работ 
предлагается три способа: «сверху-вниз» (от общих 
понятий к конкретным), «снизу-вверх», комбиниро-
ванный способ. Эти способы являются обобщенными, 
не содержат структур, через которые следует рас-
сматривать предметную область, не предлагают кон-
кретных способов «поиска» понятий в предметном 
поле организации и не обеспечивают построение мо-
дели, которая бы претендовала на полноту с некото-
рой точки зрения. Такого рода задача может быть ре-
шена посредством использования концептуальных 
методов, применяемых в теоретическом исследовании 
и проектировании социально-экономических систем. 
Рассмотрим их кратко.  


