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значения амплитуды моды (46,5±3,7 и 34,8±2,1%), 
коэффициента монотонности (75,3±3,8 и 67,0±1,2 усл. 
ед.), индекса напряжения (82,3±4,3 и 65,8±1,8 усл. 
ед.), дифференциального индекса ритма (34,1±1,5 и 
27,6±1,1%) и отношений LF/HF (0,60±0,04 и 
0,47±0,04.), VLF/HF (0,40±0,04 и 0,35±0,02) и 
(VLF+LF)/HF (0,58±0,03 и 0,42±0,02). 
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В современном мире все большее значение при-

обретают средства коммуникации и сети передачи 
данных. В настоящее время так же окончательно оп-
ределилась тенденция к их глобализации, которая 
вызвала ряд проблем, особенно проблему безопасно-
сти информации. 

С одной стороны, протоколы передачи данных 
проектировались тогда, когда сети были, по сути, экс-
периментом и о сохранности данных и корректности 
работы разработчики не заботились [1].  

С другой стороны сейчас окончательно изменил-
ся подход к разработке программных средств – про-
граммный продукт выпускается к назначенному сро-
ку, отладке и оптимизации уделяется, как правило, 
мало внимания. 

Все вышеизложенные факты позволяют сделать 
вывод о том, что вопреки современной тенденции 
(рассматривать программные средства защиты ин-
формации в качестве замены специалиста), задачи 
защиты информации ложатся на специалиста по ин-
формационной безопасности. Специалист, отвечаю-
щий за информационную безопасность, обязан по 
своим знаниям превосходить возможного злоумыш-
ленника, досконально владеть методами, которые 
может применить злоумышленник при атаке на за-
щищаемую им систему, а так же обладать знаниями, 
позволяющими защитить информационную систему 
от возможных атак.  

Подготовка специалистов по защите информации 
началась в нашей стране сравнительно недавно. В 
Томском университете АСУ и радиоэлектроники ак-
тивно развиваются дистанционные технологии обуче-
ния. Сформулировано требование- каждая дисципли-
на должна быть обеспечена учебным пособием, лабо-
раторным практикумом, банками заданий и экзамена-
ционных вопросов, автоматизированной обучающей 
системой и необходимыми программными комплек-
сами для проведения лабораторных работ. 

По дисциплине "Безопасность операционных 
систем" разработан полный комплект учебно-
методических и программных материалов [2, 3, 4]. 
Здесь рассмотрим особенности организации лабора-
торного практикума. 

Цель разработанного практикума – создание 
комплекса лабораторных работ, посвященных теме 
безопасной работы с операционными системами и 
сетями, а так же детальное рассмотрение методов, 
применяемых злоумышленниками при реализации 
компьютерных преступлений. 

При разработке практикума учитывались новые 
тенденции в образовательном процессе – дистанци-
онная форма обучения. Здесь было принято во внима-
ние то обстоятельство, что в случае работы с препо-
давателем студент получает материал от него в дос-
тупной форме, а сами методические пособия могут 
быть написаны научным языком (для преподавателя с 
его уровнем подготовки). 

Иное дело, когда обучающийся работает один на 
один с методическим пособием. Тут не подходит ни 
научный язык, ни сухость изложения материала. Сту-
дент не станет читать такие книги. Лабораторный 
практикум был написан с одной стороны студентом и 
для студентов, а с другой стороны под руководством 
опытного преподавателя, занимающегося проблемами 
безопасности операционных систем и сетей.  

Актуальность лабораторного практикума состоит 
в том, что среди большого объема материала, посвя-
щенного вопросам информационной безопасности, 
большая часть нацелена на рассмотрение теоретиче-
ских и поверхностно практических вопросов. Боль-
шинство источников описывают только технологию 
реализации атак, совершенно забывая о том, что этого 
явно недостаточно для овладения материалом. Со-
вершенно игнорируются описания принципов работы 
инструментов для проведения атак, что так же недо-
пустимо.  

Разработанный практикум основной своей целью 
имеет приобретение разносторонних практических 
навыков, содержит не только технологию атаки и за-
щиты от них, но и описания принципов работы инст-
рументов для реализации атак, статистические данные 
и результаты экспериментов, аналитические выводы 
по проделанной работе.  
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В процессе работы были проанализированы ос-
новные угрозы на операционные системы и компью-
терные сети, которые явились основой для лабора-
торных работ в составе лабораторного практикума. 

Каждая тема лабораторного практикума содер-
жит в своем составе одну или несколько работ. 

- тема «Основы работы с операционной системой 
Microsoft Windows XP» рассматривает в первой части 
работы такие вопросы как: установки операционной 
системы, режимы загрузки, концепции оконного ин-
терфейса, работу с файлами и каталогами, настройку 
внешнего вида операционной системы; Часть вторая 
рассматривает вопросы работы с устройствами и 
драйверами, пользователями и привилегиями, служ-
бами. В приложении приведен полный перечень 
служб Windows XP с краткими описаниями. Так же 
предлагаются сведения о настройке сетевых протоко-
лов для работы в сети и связанных с этим понятий IP-
адрес, DNS, DHCP, домен, рабочая группа и.т.д. 
Большой раздел посвящен настройке локальной поли-
тике безопасности. 

- тема «Основы работы с операционной системой 
Linux» предлагает для изучения круг вопросов, рас-
сматривающих проблемы установки операционной 
системы, устройство дисковой подсистемы, вопросы 
управления программным обеспечением, настройки 
сети и работе с ядром Linux. То есть, рассматривают-
ся те вопросы, которые необходимы для использова-
ния данной операционной системы [6]; 

- тема «Изучение сетевых технологий» организо-
вана следующим образом – в хронологическом по-
рядке приводятся события, имеющие непосредствен-
ное участие к развитию сетевых технологий с описа-
ниями данных технологий; 

- наиболее объемным является раздел, посвя-
щенный методам и средствам реализации сетевых 
атак [7]. Рассматриваются вопросы сетевой разведки – 
сканирование сети, перехват и анализ сетевого трафи-
ка. Исследуются сетевые атаки – на реальных приме-
рах в двух операционных системах рассматриваются 
методы реализации атак, приводятся их результаты. 
Одна из лабораторных работ посвящена вопросам 
программных закладок и средствам сетевой защиты – 
файрволам.  

Особо хочется отметить, что для каждой лабора-
торной работы приводятся программные средства для 
реализации примеров атак или защиты от них с ис-
ходными кодами (кроме коммерческих продуктов), а 
в самой лабораторной работе рассматривается прин-
цип их работы.    

- тема «Администрирование сетевых операцион-
ных систем» является логическим продолжением пре-
дыдущей работы и рассматривает вопросы безопас-
ной работы операционных систем Windows 2003 
Server и Linux, нацеленных на использование в каче-
стве серверов. 

Для повышения качества учебного процесса в 
лабораторном практикуме предусмотрено использо-
вание деловых игр. Суть этих игр заключается в сле-
дующем: создаются две группы, которым необходимо 
выполнить противоположные задания (атаковать-
защитить). Участники групп принимают коллектив-
ное решение и воплощают его на ЭВМ. 

Для управления процессом обучения при дистан-
ционной технологии разработана адаптивная обу-
чающая система, позволяющая изменять траекторию 
обучения в зависимости от оценки знаний студента, 
предусмотрено тестирование после каждой лабора-
торной работы. Разработан необходимый объем банка 
вопросов, который позволяет проводить контрольные 
работы после выполнения лабораторной работы. 
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Глава 5 электронного курса “Нечеткая логика и 
ее применение” носит название “Конструктивная ал-
гебра нечетких множеств”, где устанавливается двой-
ственность законов конструктивной алгебры выска-
зываний (включающей в себя трехзначную алгебру 
Гейтинга в первой главе и ее развитие во второй гла-
ве) и конструктивной алгеброй нечетких множеств. 
Особое внимание уделяется нечетким множествам в 
пространстве R вещественных чисел (нечетким веще-
ственным числам), их арифметике и ее прикладным 
аспектам: арифметике интервальных чисел [1] и 
арифметике нечетких трапецевидных чисел [2], вклю-
чающей в себя нечеткие числа с треугольной функци-
ей принадлежности. 

Глава 5 электронного курса носит название “Не-
четкость в планировании эксперимента “ и начинается 
с классической задачи Д. И. Менделеева – А. А. Мар-
кова – Ю. В. Линника [3] определения закона раство-
римости y = a x + b азотнокислого натрия Na NO3 для 
значений температуры x i по измерянным величинам 
растворимости y i (I = 1, 2, …, 9). Для классических 
чисел с помощью современных пакетов прикладных 


