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Целью данной работы является реализация меха-

низма администрирования сетевой информационно-
измерительной системы, обеспечивающей удаленный 
доступ к своим информационным и техническим ре-
сурсам в сетях на базе стека протоколов TCP/IP и 
предназначенной для поддержки научных исследова-
ний и образовательного процесса в области оптиче-
ской спектроскопии на физико-техническом факуль-
тете Петрозаводского государственного университета.  

На аппаратном уровне система представляет со-
бой комплекс автоматизированных рабочих мест, 
объединенных компьютерной сетью [1, 2]. Ключевым 
звеном системы является коммуникационный сервер, 
в задачи которого входит поддержка многопользова-
тельского режима, корректное распределение ресур-
сов между клиентами, мониторинг системы и обеспе-
чение безопасности. Другими компонентами системы 
являются серверы оборудования и программы-
клиенты, осуществляющие сбор, накопление и обра-
ботку информации, а также управляющие ходом экс-
перимента 

Доступ администратора к коммуникационному 
серверу осуществляется с помощью стандартного 
браузера и Web-сервера. Взаимодействие Web-
сервера с коммуникационным сервером реализовано 
посредством сервлета. Сервлеты – это модули расши-
рения для Web-серверов с поддержкой Java. В данной 
работе сервлет используется для организации сетево-
го обмена с коммуникационным сервером в соответ-
ствии с протоколом системы и динамической генера-
ции HTML-страниц.  

Администратор подключается к коммуникацион-
ному серверу как обычный клиент, но с паролем в 
поле "данные" кадра запроса и указанием длины па-
роля в поле "ключ", код команды передается в поле 
"функция". После проверки пароля данному клиенту 
присваивается идентификационный номер (CID), рав-
ный нулю, по которому разрешается выполнение до-
полнительных функций, таких как просмотр инфор-
мации о клиентах и используемых ресурсах, удаление 
клиента из системы, а также освобождение ресурса. 
Команды администратора выполняются в основном 
потоке, что позволяет управлять дочерними потока-
ми, которые обслуживают клиентов.  

После подключения администратора к коммуни-
кационному серверу и при каждой перезагрузке серв-
лета коммуникационный сервер посылает админист-
ратору информацию, содержащуюся в классах 
MainClientInfo и MainServerInfo. Данные классы со-
держат методы для запаковки и передачи информации 
о клиентах, используемых ресурсах и серверах обору-
дования. Эта информация, в частности, включает ад-
рес ресурса, IP-адрес клиента-владельца, идентифика-
ционный номер клиента-владельца (CID), IP-адрес 
сервера оборудования, номер порта, на котором сер-
вер оборудования ожидает связи с клиентом, и его 

псевдоним. Данные, полученные администратором, 
выводятся в виде таблицы, в которой имеется форма 
для работы с клиентами.  

Вся информация, включая псевдоним клиента, 
перед отправкой администратору запаковывается в 
расширенное поле данных кадра ответа, т. е. в поле 
“тип данных” передается единица, а в поле “данные” 
– количество дополнительных байтов данных. Сами 
данные передаются вслед за основным кадром.  

Форма, содержащаяся в HTML-странице, позво-
ляет администратору посылать коммуникационному 
серверу команды INFO, STOP, SUSPEND, RESUME и 
RESOURCE FREE (соответственно: передача инфор-
мации о клиентах и серверах оборудования, отключе-
ние клиента от коммуникационного сервера, и осво-
бождение всех его ресурсов, приостановка и после-
дующий запуск работающего клиента, а также осво-
бождение занятого клиентом ресурса). После выпол-
нения команды HTML-страница обновляется. Приме-
нение методов класса Thread – stop(), suspend() и re-
sume() – для работы с потоками клиентов возможно, 
так как коммуникационный сервер не запускает для 
администратора отдельный поток, а обслуживает его 
в основном классе коммуникационного сервера 
StartСServer. 

В заключение отметим, что применение техноло-
гии сервлетов позволяет просто и эффективно управ-
лять аппаратными ресурсами сетевой информацион-
но-измерительной системы. Преимуществом исполь-
зованной технологии является то, что она позволяет 
легко конструировать быстро работающие приложе-
ния для серверов, полностью отказавшись от CGI и 
Perl. Кроме того, сервлеты являются платформенно-
независимыми и могут выполняться на любой про-
граммно-аппаратной платформе без перекомпиляции 
или модификации. Они загружаются только один раз, 
при этом Web-сервер запускает одну виртуальную 
Java-машину. Сервлет постоянно находится в памяти 
и не требует повторной загрузки до тех пор, пока его 
содержание не изменится. В случае модификации 
сервлет может перезагрузиться без перезагрузки сер-
вера. 

Работа выполнена при поддержке Американского 
фонда гражданских исследований и развития (CRDF) 
(проект PZ-013-02) и Министерства образования РФ. 
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Данная работа посвящена созданию многопоточ-

ного сервера микроконтроллеров MCS-196 распреде-
ленной информационно-измерительной системы, ис-
пользуемой для спектроскопического анализа пучко-
вых и плазменных объектов [1–3]. Разработанный 
сервер предназначен для подключения к системе до 
четырех указанных микроконтроллеров и управления 
их ресурсами. Микроконтроллеры обеспечивают ин-
теграцию в распределенную систему цифровых счет-
чиков и аналоговых вакуумметров.  

Прикладной протокол распределенной систе-
мы базируется на стеке протоколов TCP/IP, что 
обеспечивает доступ к ее ресурсам в сетях Интра-
нет/Интернет. Прикладной протокол регламенти-
рует порядок обмена информацией между клиен-
том и сервером, форматы кадров запроса и ответа, 
определяет коды команд системы и коды ошибок, 
которые могут возникнуть в ходе сеанса связи.  

Микроконтроллеры подключаются к ПК через 
последовательные порты COM1-COM4 по стандарту 
RS-232.  

Сервер микроконтроллеров представляет собой 
программу на языке Java, которая создает до 4-х от-
дельно работающих потоков, каждый из которых 
управляет своим микроконтроллером, подключенным 
к соответствующему COM-порту. В его задачу входит 
определение допустимости запрошенной функции и 
указанного адреса, передача запроса микроконтрол-
леру, а также пересылка клиенту ответа или номера 
ошибки при возникновении исключительной ситуа-
ции. В задачу сервера не входит обеспечение защиты 
ресурсов микроконтроллеров от разных клиентов 
распределенной информационно-измерительной сис-
темы. Эта функция возложена на коммуникационный 
сервер системы, поскольку только через него клиенты 
получают доступ к серверу микроконтроллеров. Ком-
муникационный сервер системы различает микрокон-
троллеры по адресу COM-порта, который включается 
в поле адреса ресурса кадра запроса. 

В состав сервера входят следующие классы: 
• MCS_Server − основной класс сервера − реа-

лизует "прослушивание сети", подключение комму-
никационного сервера, реализует алгоритм обслужи-
вания клиента, в частности, обеспечивает проверку 
корректности параметров запроса клиента и выполне-
ние команды управления микроконтроллером; 

• CserverProtocol – в данном интерфейсе опре-
делены коды операций, ошибок и другие константы 
коммуникационных протоколов (общий для системы); 

• QueryToEServer – в данном классе определен 
объект "кадр запроса" к серверу и методы для работы 
с этим объектом (общий для системы); 

• ReplyFromEServer – в классе определен объ-
ект "кадр ответа" и методы для работы с этим объек-
том (общий для системы); 

• MCS96Lib − данный класс содержит библио-
теку методов для работы с микроконтроллерами, а 
также ряд дополнительных методов выполняющих 
вспомогательные функции. Основные методы класса: 
Reset − сброс микроконтроллера в исходное состоя-
ние, Init − инициализация микроконтроллера, 
Load_Hex − загрузка откомпилированной программы 
пользователя в микроконтроллер, TestLine – проверка 
связи с микроконтроллером и его инициализация, Run 
− выполнение загруженной программы пользователя, 
ReceiveData − прием данных от микроконтроллера и 
их последующая обработка. Также в этом классе объ-
явлены три внешних метода, реализованных на языке 
Си: InitCom – установка параметров COM-порта, 
InCom − чтение байта из порта ввода/вывода, OutCom 
− запись байта в порт ввода/вывода. 

В случае изменения алгоритма получения данных 
с устройства, подключенного к определенному мик-
роконтроллеру, необходимо изменить программу в 
ПЗУ микроконтроллера. Это делается программой-
клиентом, управляющей данным микроконтроллером. 
Программа, написанная на языке Assembler-96 с уче-
том изменений в эксперименте, компилируется, и по-
лученный HEX-файл прошивки пересылается про-
граммой-клиентом на сервер. Если данный микрокон-
троллер не занят, то сервер загружает прошивку в 
память микроконтроллера.  

При создании сервера микроконтроллера исполь-
зовался пакет разработчика Java – J2SE Development 
Kit v.5.0. Применение технологии Java обеспечивает 
возможность использования разработанного сервера 
на любых программно-аппаратных платформах, для 
которых реализована виртуальная Java-машина.  

Работа выполнена при поддержке Американского 
фонда гражданских исследований и развития (CRDF) 
(проект PZ-013-02) и Министерства образования РФ. 
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