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В работе рассматривается модель надежности 

программной архитектуры информационно - теле-
коммуникационных технологий на примере больших 
телекоммуникационных систем, работающих в режи-
ме реального времени. Определено понятие критиче-
ского компонента архитектуры программного обеспе-
чения (ПО). Взаимозависимость компонентов делает 
возможным распространение сбоя в критическом 
компоненте архитектуры по цепи или дереву компо-
нентов. Обнаружение сбоев может произойти как в 
результате выполняемых проверок и тестов, так и в 
результате запросов пользователей системы, причем 
количество и тип запросов пользователей определяет-
ся режимом реального времени. Ошибки, вызвавшие 
сбой компонента, могут быть ошибками, сгенериро-
ванными именно в этом компоненте, в противном 
случае, используя разработанную модель, можно от-
следить ошибку через цепь (или дерево) компонентов, 
выявив критический компонент архитектуры.  

Архитектура ПО рассматриваемого класса теле-
коммуникационных систем реального времени 
(ТСРВ) является модульной, иерархической и распре-
деленной. Выделены четыре основных подсистемы 
[1]:  

• ПО поддержки ТСРВ;  
• ПО, обрабатывающее запросы пользователей;  
• ПО сопровождения;  
• администрирующее ПО.  
Несмотря на то, что архитектурные компоненты 

ПО выполняют разные функции и решают различные 
задачи, основная цель информационно - телекомму-
никационной архитектуры – обработка запросов поль-
зователей. Это включает идентификацию поступаю-
щих запросов, установление канала связи на время 
соединения, и разъединение по окончании сеанса свя-
зи. При обработке пользовательских запросов исполь-
зуются различные компоненты архитектуры ПО, по-
рождающие процессы и сообщения, использующие 
различные функции ресурсы системы. Кроме того, 
архитектуры телекоммуникационного ПО реального 
времени требуют администрирования и обслужива-
ния, что также требует использования различных сис-
темных ресурсов. 

Программная архитектура ТСРВ должна 
удовлетворять строгим требованиям по надежно-
сти при выполнении системных функций и запро-
сов пользователей [2]. Некоторые аспекты иссле-
дования надежности телекоммуникационных сис-
тем описаны в [1-3]. Отмечается, что надежность 
архитектуры включает как надежность централь-
ного ядра системы, так и надежность индивиду-
альных компонентов, предоставляемых пользова-

телю. Сбой отдельного компонента может привес-
ти к неработоспособности этого и, возможно, дру-
гих компонентов ПО, предоставляемых пользова-
телям. Однако, это не вызывает неработоспособно-
сти всей системы в целом.  

Так как сбой в системе или ее функциях может 
выразиться в периоде простоя системы, то определим 
этот период как отрезок времени, на котором система 
не может выполнять функции центрального ядра (оп-
ределение запросов пользователей, установка связи и 
завершение соединения), включая функции админи-
стрирования и обслуживания. Очевидно, что период 
простоя системы приводит к резкому снижению про-
изводительности и потере запросов пользователей. 
Таким образом, уменьшение времени простоя систе-
мы является одной из наиболее важных задач при 
разработке больших архитектур телекоммуникацион-
ного ПО реального времени. 

При анализе методов повышения надежности 
ТСРВ следует учитывать различные подходы для ап-
паратного и программного обеспечения [2]. Надеж-
ность ПО нельзя увеличить аналогично дублирова-
нию наиболее критичных по надежности архитектур-
ных компонентов, поскольку дублирование про-
граммных компонентов приведет также и к дублиро-
ванию ошибок, находящихся в них. В [1] описан ме-
тод, использующий мультиверсионность как в специ-
фикации, так и разработке ПО, что требует независи-
мой разработки множества версий компонент ПО, 
идентичных по функциональному назначению. Экс-
перимент, представленный в [3] показывает, что при-
менение мультиверсионности на самых ранних этапах 
разработки существенно уменьшает вероятность 
ошибок параллельно исполняемых программных 
компонент.  

Итак, тщательный анализ программной архитек-
туры ТСРВ позволяет выявить компоненты, ошибки в 
которых оказывают наиболее существенное влияние 
на надежность системы. Как правило, это компонен-
ты, наиболее часто используемые или архитектурно 
связанные с множеством других компонентов. Эти 
компоненты и определим в качестве ключевых, кото-
рые и являются кандидатами на разработку методом 
мультиверсионного программирования. 
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